Avaimia aineistojen
avaamiseen:
Tietosuoja ja etiikka

Tietoarkiston webinaari 15.1.2024
Arja Kuula-Luumi



https://creativecommons.org/licenses/by/4.0/deed.en

TIETOARKISTO
FINNISH SOCIAL SCIENCE
DATA ARCHIVE

S . = l-t 0

» Mita tulee ottaa huomioon, kun suunnittelee aineiston avaamista
Tietoarkistossa?

» Tietoarkistoon soveltuvat aineistot
» Eettiset periaatteet avaamisessa

» Tietosuoja
» Pseudonyymeina arkistoitavat aineistot

» Henkilotietoineen arkistoitavat aineistot
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Mita tulee ottaa huomioon,
kun suunnittelee aineiston
avaamista Tietoarkistossa?
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A: Soveltuuko aineisto Tietoarkistoon? 1/2

» Kyselyt ja muut tilastomatemaattiset aineistot
» Tekstilitteraatit

» Kirjoitukset

» Valokuvat

» Lehtiartikkelit, lehtikuvat, kuvitukset, sarjakuvat
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A: Soveltuuko aineisto Tietoarkistoon? 2/2

» Tutkijan digitoimat alkujaan analogiset arkistoaineistot

» wWww-sivujen kuva- ja tekstiaineistot, yleiset blogitekstit

» Emme arkistoi some-dataa

(ks. https://www.fsd.tuni.fi/fi/palvelut/aineistonhallinta/sosiaalisen-
median-aineistojen-tutkimisesta-ja-arkistoinnista/)
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B: Onko tutkittavia informoitu aineiston
arkistoinnista jatkokayttoa varten?

» Eettiset periaatteet (TENK 2019)

» Avoimuuden aste maaritetaan aineistokohtaisesti ottaen huomioon
seka tieteen vapaus ja sananvapaus etta henkilOtietojen ja
yksityisyyden suoja.

» Tutkimusaineiston avaaminen otetaan huomioon jo tutkimuksen
suunnitteluvaiheessa. Tutkittavia henkiloita informoidaan aineiston
avaamisesta tietojen keruuvaiheessa.

» Kun aineisto sisaltaa tai on alun alkaen sisaltanyt henkilotietoja,
tutkimuksen rekisterinpitdja kantaa vastuun aineiston mahdollisesta
avaamisesta lainsaadantoa noudattaen.
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B: Arkistoinnista informointi

» Tutkimussaate / info / tietosuojailmoitus:

» Mihin tutkimusaineisto luovutetaan arkistoitavaksi?
» Kenelle tutkimusaineistoa luovutetaan jatkokayttOa varten?

» Mihin tarkoitukseen tutkimusaineistoa luovutetaan myohemmin?
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Aineistonhallinnan kasikirjan mallit

» Vaihtoehto 1:

» Tutkimusaineisto tarjotaan arkistoitavaksi ilman henkilotietoja pysyvasti
Tietoarkistoon. Tietoarkisto luovuttaa aineistoa rekisterdityneille asiakkailleen
tutkimukseen, opetukseen ja opiskeluun.

» Vaihtoehto 2:

» Tutkimusaineisto tarjotaan arkistoitavaksi ilman henkilotietoja pysyvasti
Tietoarkistoon. Tietoarkisto luovuttaa aineistoa kaikkien kaytettavaksi.

» Vaihtoehto 3:

» Tutkimusaineisto tarjotaan arkistoitavaksi ilman henkilotietoja pysyvasti
Tietoarkistoon. Tietoarkisto luovuttaa aineistoa rekisteroityneille asiakkailleen
tutkimukseen ja ylempiin opinndytteisiin.
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Pseudonyymit aineistot
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Pseudonyymi aineisto

» Pseudonyymi tieto: Yksittainen havainto ei ole tunnistettavissa
pseudonymisoitujen tietojen perusteella ilman ulkopuolisia

lisatietoja.
» Pseudonymisointi:

» Tunnisteelliset tiedot poistetaan, muokataan ja tarvittaessa korvataan
peitetiedoilla tai koodeilla.

» Muutetut tiedot sailytetadn erillaan aineistosta ja suojataan
organisatorisesti ja teknisesti.

» Aineisto on pseudonyymi niin pitkaan kuin erillaan oleva tiedot
havitetaan.

» Esimerkkeja: pitkittaistutkimukset ja aineistot, joiden
henkilotietoja sailytetaan edelleen aineiston avaamisen jalkeen.

. www.fsd.tuni.fi
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Pseudonyymin aineiston arkistoinnista
informointi ja jatkokaytosta informointi

» Eettiset periaatteet voimassa kuten muissakin aineistoissa

» Tietosuojaa eriteltava tarkemmin
» GDPR roolit: rekisterinpitaja & kasittelija

» Keille aineistoa luovutetaan

» Huomioitava EU/ETA + kolmannet maat

» Mihin tarkoituksiin aineistoa luovutetaan
» Luovutusprosessi

» Jatkokaytto, kun pseudonyymista aineistoista tulee lopulta anonyymi

www.fsd.tuni.fi
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Kuvitteellinen esimerkki 1/2: Kvantitatiivinen
pltkltta ISAINEIStO (rastalsidasn tutkimuskohtaisesti, ei suoraan sovellettava malli)

» Tutkimuskyselyn saate

Tutkimusaineisto tarjotaan arkistoitavaksi pysyvdsti Tietoarkistoon ilman henkilbtietoja. Tutkimuksen
aikana Tietoarkisto saa luovuttaa vain rekisterinpitéjin luvalla aineistoa rekisterdityneille asiakkailleen
tutkimukseen ja ylempiin opinnéytetutkimuksiin Euroopan talousalueelle ja maihin, joista Euroopan
komissio on antanut péddtoksen henkilbtietojen suojan riittdvyydestd.

Tutkimuksen pddtyttyd Tietoarkisto luovuttaa aineistoa rekisteréityneille asiakkailleen tutkimukseen,
opetukseen ja opiskeluun kohdemaasta riippumatta.

www.fsd.tuni.fi
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Kuvitteellinen esimerkki 2/2: Kvantitatiivinen
pltkltta ISAINEIStO (rastalsidasn tutkimuskohtaisesti, ei suoraan sovellettava malli)

» Tietosuojailmoituksen kohta Henkilotietojen vastaanottajat:

Tutkimusaineiston rekisterinpitéjd tarjoaa kunkin keruuvaiheen pddtyttyd aineistot arkistoitavaksi
Tietoarkistoon. Rekisterinpitéjd poistaa arkistoitavasta aineistosta henkilotiedot. Tietoarkisto tarkistaa ja
muokkaa aineistoa pitkdaikaissdilytystd ja jatkokédyttdd varten. (Tietoarkisto: https://www.fsd.tuni.fi/fi/)

Tutkimuksen aikana Tietoarkiston rekisterbityneet asiakkaat voivat tehdd kdyttolupapyyntéjé
tutkimusaineistoon. Tietoarkisto luovuttaa aineistoa rekisterinpitdjén toimeksiannosta rekisteroityneille
asiakkailleen tutkimukseen ja ylempiin opinnéytetoihin Euroopan talousalueelle ja maihin, joista Euroopan
komissio on antanut pddtoksen henkilotietojen suojan riittdvyydesta.
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Henkilotietoineen jatkokayttoon arkistoitava
aineisto

» Tietosuojan osalta vastaava kuin pitkittaisaineisto + 10
vuoden valein arviointi sailyttamisen perusteista

» Eettinen arviointi henkilotietojen arkistoitavuudesta,
pohdittavia asioita:

» Tutkittavien suostumus

» Tutkittavien julkinen tunnettuus
» Henkilotietojen luonne

» Julkinen tiedontarve

» Tietojen julkaisemisen seuraukset

www.fsd.tuni.fi
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» Puhutaanko esityksessa aineiston avaamisesta, arkistoinnista ja jatkokaytosta
synonyymeina vai onko termeissa eroa?

» Tutkittavien informoinnin kannalta termit voivat olla liki vaihdannaisia. Tietoarkisto arkistoi
aineistoa ainoastaan jatkokayttoa eli avaamista varten, joskin kaytolle voi olla ehtoja.

» Miksi henkilOtietojen kasittelysta kerrottaisiin tutkimuskyselyn saatteessa? Kun
henkilOtietoja kasitellaan, siihen Lliittyvan informaation pitaa kaiketi olla
tietosuojailmoituksessa. Myoskaan tutkittavan tiedotteeseen ei selkeyden vuoksi ole
hyva kirjata tietosuojailmoitukseen kuuluvaa tietoa.

» Menettelytapakysymys. Nain voi toimia, ettei kirjaa saatteeseen. Informoinnissa ei saa olla eri
dokumenttien valilla ristiriitoja siina, missa ja miten aineisto on tarkoitus avata. Tutkimusta tekevien
organisaatioiden ohjeistukset myos vaikuttavat. Jos jokin kaupallinen keruuorganisaatio tekee
tiedonkeruun, niin tietosuojailmoitus kasittelee ensisijassa henkilotietojen kasittelya yrityksessa
keruuvaiheessa ja niiden havitysta. Silloin itse kyselyn saatteessa mainitaan datan arkistointi
Tietoarkistoon anonyymina tutkimuksen paatyttya.

www.fsd.tuni.fi
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» Kuinka tarkasti arkistointipaikka taytyy olla tiedossa ja nimettyna
tiedonkeruuvaiheessa tietosuojailmoituksessa? Voihan olla tilanne, etta tutkimuksen
alkuvaiheessa on mielessa muutamia vaihtoehtoja arkistointipaikoista, joista sitten
lopussa valitaan omaan aineistoon soveltuvin.

» Valttamatta ei tiedakaan. On mahdollista mainita useita paikkoja tai todeta ehdollisesti, etta
tarjotaan arkistoitavaksi jatkokayttoa varten. Jossain tapauksissa saman tutkimuksen eri aineistot
voidaan tallentaa eri paikkoihin. Olennaisinta on, etta aineiston avaaminen tutkimuksen paatyttya
kay tutkittaville ristiriidattomasti selvaksi.

» Mita tarkoittaa ilmaus "ylemmat opinnaytetyot” Tietoarkistossa? Ts. sisaltyvatko gradut
tahan?

» Pro gradu ja maisterin tutkielma sisaltyvat ilmaisuun ja kokonaisuuteen. Asia mainitaan
arkistointisopimuksessa osana kayttoehtojen maarittelya. Kaytanto on osoittanut, etta aineistoja
arkistoivat tutkijat mieltavat sen myds ylempiin opinnaytetdihin.

» Ottaako Tietoarkisto vastaan lahtokohtaisesti vain pysyvasti arkistoitavia aineistoja,
vai voiko Tietoarkistoon arkistoida aineiston lahtokohtaisesti maaraaikaisesti? Jos
maaraaikainen arkistointi on mahdollista, onko talle minimiaikaa?

» Voi arkistoida vain pysyvasti. Tutkimusaineiston digitaalinen pitkaaikaissailytys siten, etta aineisto
sailyy kymmenia tai satoja vuosia, on aikaa vievaag, tyolasta asiantuntijatyota. Tietoarkisto panostaa
siihen aineistonkasittelyssa, joten maaraaikainen sailytysaika tekisi tyOpanoksesta osin turhaa.

I www.fsd.tuni.fi
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» Kuinka yleista on luovuttaa aineistoja Tietoarkistoon viela tutkimuksen ollessa
kaynnissa? Omassa organisaatiossani aineiston avaamista harkitaan yleensa vasta, kun
tutkimus on valmis.

» Usein miten aineisto luovutetaan, kun hanke on paattymassa. Jotkut pseudonyymit aineistot ovat
sellaisia, etta niita luovutetaan sita mukaan, kun aineistoa kertyy. Lisaksi jotkut tutkijat ovat
valinneet toimintatavan, jossa avaavat aineistot jo kun primaaritutkimus on menossa. Talloin aineisto
on primaaritutkimuksen ajan luvanvarainen ja luvan saanti edellyttaa, etta kayttotarkoitus ei ole
primaaritutkimuksen kannalta paallekkainen. Jotkut aktiivivaiheessa avatut aineistot ovat taysin
avoimia.

» Tietojen siirto EU:n ulkopuolelle -> vaikuttaako luvan myontamiseen milla
ohjelmistoilla (ja siten milla palvelimilla) henkilOtietoja kasitellaan jatkokaytossa?

» Ei varsinaisesti. Lupaprosessissa ei kysella, mita ohjelmistoja tutkijan kaytdossa on. Tutkijan on oltava
tietoinen siita, missa maassa ja minka maan lainsaadannon piirissa aineistoa kasitellaan ja siten
oltava aina varuillaan, kun kyseessa on tietojen siirto EU/ETANn ulkopuolelle. Korkeakouluissa ja
tutkimusorganisaatioissa tietoturvakaytannot ja sallitut ohjelmat on yleensa hyvin maaritelty.

I www.fsd.tuni.fi
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» Voisiko luovuttamisen ETA:n ulkopuolelle maaritella siten, etta Tietoarkisto luovuttaa ETA:n
ulkopuolisille vastaanottajille komission hyvaksymia mallisopimuslausekkeita kayttaen?

» Olisi tosi napparaa, jos nain voisi tehda. Riippuu korkeakoulun maarityksesta siita, miten pseudonymisoidun
aineiston luovutus kolmansiin maihin menee ko. organisaatiossa. Voi olla erilaisia kynnyksia, kuten
mallilausekkeiden lisaksi erityisperusteluiden Kkirjoittamista ja hyvaksyttamistad. Byrokraattisesti
siirtomenettelyt ovat usein raskaita ja pitkia prosesseja, eivatka sovi Tietoarkiston pyrkimykseen tehda
aineistonluovutuksesta mahdollisimman sujuvaa.

» Yleensa tutkijat ovat kirjanneet aineistonkeruun yhteydessa, etta aineistoa ei siirreta kolmansiin maihin,
joten meidan ei tarvitse tahan kantaa ottaa. Jos tutkija on alun perin sallinut siirrot ja selvittanyt, miten
luovutus lakia noudattaen toimii, niin toki on mahdollista. Tietoarkisto on vain kasittelijan roolissa ja
lainmukaisten siirtomenettelyjen ohjeistamisesta ja kaytanndista huolehtii rekisterinpitajan organisaatio.

» Sailyttadko tutkija/rekisterinpitaja henkilOotiedot ja Tietoarkisto pseudonymisoidun
aineiston, ja jos jatkotutkija haluaa aineiston henkilotietojen kera jatkokayttoon,
Tietoarkistosta tulee aineisto ja tutkijalta ne henkilOtiedot?

» Esimerkiksi arkistoidun pseudonyymiin pitkittaistutkimuksen henkilotietoja Tietoarkisto ei luovuta, silla
yleensa henkildtietoja ei edes siirreta Tietoarkistoon. On hiukan vaikea kuvitella, etta myodskaan tutkimus
olisi suunniteltu niin, etta valittOmia suoria tunnisteita edes tutkimusryhma jollekin ennalta
tuntemattomalle taholle luovuttaisi. Eli yhdistamista ei kaytanndssa ole mahdollista tehda. Voi toki olla,
etta alkuperaisella tutkijalla on kumppanuuksia, joille henkil6tietojen siirto on mahdollista tehda, mutta
silloin kaikki tama tieto kumppaneista on saatteissa ja selosteissa esitelty.

www.fsd.tuni.fi



TIETOARKISTO
FINNISH SOCIAL SCIENCE
DATA ARCHIVE
— /

» Sailytetaanko haastatteluaineisto tekstilitteraattina, jos henkilotietoja ei ole
perusteltua sailyttaa? Koska aanikin on tunnistettava henkilOtieto?

» Aani on tunnistettava henkilotieto. Suurimmassa osassa sailytetdan siis litteraattina, josta myos
muut tunnisteet on poistettavissa. Audiona voidaan sadilyttaa sellaista aineistoa, jossa on mukana
erityisperuste sailyttaa aineisto tunnisteellisena.

» Voiko tietoaineistoon arkistoida sensitiivisia terveysaineistoja?

» On vaikea kuvitella, etta aineisto, johon sisaltyy erityisiin henkilotietoihin kuuluvaa tietoa, voitaisiin
arkistoida tunnisteellisena. Jos kyse on ylipaataan tutkimusaineistosta, joka sisaltaa vaikkapa
sensitiivisia terveyteen liittyvia tietoja, aineisto voidaan arkistoida. Mutta valttamaton edellytys on,
etta aineisto voidaan anonymisoida tavalla, jossa tutkittavia ei voida tunnistaa aineistosta, eika
muualta saatavien tietojen avulla. Kun aineistot eivat ole enda tunnisteellisia, eivat ne ole
myoOskaan sensitiivisia, vaikka sisalto kasittelisi terveyttq, poliittisia mielipiteita jne.

» Voiko Tietoarkistoon arkistoida toisiolain mukaisesti saatuja aineistoja?

» Tietoarkisto ei toimi toisiolain mukaan, eika laki mainitse Tietoarkistoa sen piiriin kuuluvana
toimijana. Joitain THL:n aineistoja tulee Tietoarkistoon, mutta ne ovat tyypiltaan kyselyaineistoja tai
vastaavia ja niiden elinkaaresta on meidan ohjeidemme mukaan alun alkaen informoitu tutkittavia.
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